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Pressemitteilung

BiolD Lebenderkennung ist ISO/IEC 30107-3 konform

Deutsches akkreditiertes Priiflabor TUVIT evaluiert erfolgreich BiolD
PAD fir Level A und B Angriffsszenarien

Nirnberg, Deutschland - 1. Februar 2021 - Biometrie-als-Service Anbieter BiolD GmbH
kindigte heute den PAD Prifbericht der TUV Informationstechnik GmbH an. BiolD
Lebenderkennung wurde erfolgreich hinsichtlich der durch FIDO definierten Level A und B
Angriffsszenarien wie Videos, Papiermasken und Fotos getestet.

Das FIDO akkreditierte biometrische Priflabor TUV Informationstechnik GmbH (TUVIT) evaluierte
hinsichtlich Kriterien basierend auf den FIDO Biometric Certification Requirements v1.1 (FIDO1.1)
und dem internationalen Standard fur Presentation Attack Detection (PAD), ISO/IEC 30107-
3:2017 (ISO/IEC30107-3). Die angewandten Kriterien werden von TUVIT als strenger als FIDO1.1
eingeschatzt. Da die Tests erfolgreich waren, kénnen die FIDO Kriterien ebenfalls als erfillt
angesehen werden. In 1000 Falschungsversuchen wurden Papiermasken und Fotos auf
mehreren Papiersorten sowie Videos auf unterschiedlichen Displays getestet. Zusatzlich wurde
ein Bona-Fide Test mit echten Personen durchgefihrt. Dieser priifte die korrekte Erkennung
lebendiger Menschen, welche fir eine produktive Anwendung ebenso nétig ist, wie die
Absicherung gegen Tduschungen. Beide Tests wurden erfolgreich bestanden.

Europas erste FIDO biometrische Zertifizierung basiert auf BiolD PAD

Zusatzlich zu dem unabhangigen Testverfahren der TUVIT wurde BiolD Lebenderkennung im
Jahr 2020 wahrend der FIDO Biometric Component Certification eines Kunden validiert. Diese
Zertifizierung basiert auf den Standards 1SO 19795 und ISO 30107. Wahrend des
Zertifizierungsprozesses wurde die Genauigkeit von BiolD Lebenderkennung mit hunderten
von Angriffen evaluiert. Die Falschungsversuche wurden mit einer Vielzahl Materialien, wie
Fotodrucke auf verschiedenen Untergrinden durchgefiihrt. Auch wurden 3D Avatare und
Video-Projektionen gepruft.

Lebenderkennung als Betrugsschutz bei Identitatsprifung

BiolD Lebenderkennung bendtigt lediglich zwei Selfies, um in Echtzeit sicherzustellen, dass
diese von einer echten Person aufgenommen wurden. Fakes wie Fotos, Videos oder Masken
werden verldsslich  abgelehnt. So wird die Integritdt von Registrierungs- oder
Authentifizierungsprozessen sichergestellt. Das funktioniert mit jeder Standard RGB Kamera.

“Als Pionier fur Lebenderkennung seit dem Jahr 2000 ist BiolD stolz auf diese beiden
unabhangigen Akkreditierungen. Da wir mit einer Vielzahl an Regierungsdienstleistern arbeiten,
sind solche objektiven Evaluierungen sehr wertvoll. Sie ergdnzen unsere Erfahrungen durch den
jahrelangen Einsatz bei Kunden weltweit.”, sagt BiolD CEO Ho Chang.
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Uber TOVIT

Die TUV Informationstechnik GmbH ist auf die Priifung und Zertifizierung der Sicherheit in der
Informationstechnik ausgerichtet. Als unabhéngiger Prifdienstleister fir IT-Sicherheit ist die TUV
Informationstechnik GmbH international fihrend. Zahlreiche Kunden profitieren bereits von der
geprUften Sicherheit des Unternehmens. Zum Portfolio gehdren Cyber Security, Evaluierung
von Software und Hardware, loT/Industrie 4.0, Datenschutz, ISMS, Smart Energy, Mobile Security,
Automotive Security, elD und Vertrauensdienste sowie die Priifung und Zertifizierung von
Rechenzentren hinsichtlich ihrer physischen Sicherheit und Hochverflgbarkeit. Die 1995
gegrindete TUV Informationstechnik GmbH mit Sitz in Essen ist ein Unternehmen der TUV
NORD GROUP, die mit Uber 14.000 Mitarbeitern und Geschaftsaktivitdten in weltweit 100
Landern als einer der gréten Technologie-Dienstleister agiert.

TUVIT ist die Dachmarke des Geschaftsbereiches IT, einem der sechs weltweit aufgestellten
Geschéftsbereiche in der TUV NORD GROUP. Der Geschiftsbereich IT wird vertreten durch die
Gesellschaften TUV Informationstechnik GmbH und der im Januar 2018 neu gegriindeten
Beratungsgesellschaft TUV NORD IT Secure Communications GmbH & Co. KG mit Sitz in Berlin.

Uber BiolD

Die BiolD GmbH mit Sitz in Nirnberg bietet Lebenderkennung, biometrische Authentifizierung
& Identitatsprifung als Service an. Mit Uber 20 Jahren Erfahrung liegt besonderer Fokus auf
biometrischem Betrugsschutz "Made in Germany”. Dementsprechend reprdsentiert die
Gesichtserkennung die Prinzipien von Datenschutz und hoher Sicherheit. Damit folgt BiolD der
Vision, biometrische Authentifizierung fir jedermann méglich zu machen — mit jedem Gerat
und fir jede Anwendung. Als Privatunternehmen mit Forschungssitz in Deutschland sind ihre
benutzerfreundlichen Technologien bereits viele Jahre im Einsatz bei Unternehmen, Banken
und staatlichen Institutionen.

Weitere Informationen und die Gelegenheit, unsere biometrischen Authentifizierungssysteme
zu testen erhalten Sie direkt bei uns und dber https://playground.bioid.com.
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